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1. Общие сведения

1.1. Наименование программного изделия

Комплекс автоматизированного контроля за перемещением делящихся и радиоактивных материалов

Программное обеспечение

ДЦКИ.00041-01

1.2. Необходимое программное обеспечение

Для функционирования комплекса необходимы операционная система Microsoft Windows 2000 и сервер базы данных Microsoft SQL Server 2000.

1.3. Языки программирования

Программное обеспечение комплекса разработано с помощью средств разработки Microsoft VisualStudio с использованием языков C++, SQL и VisualBasic.

2. Функциональное назначение

Комплекс предназначен для выполнения следующих задач: 

1) Объединения в единый информационный комплекс средств контроля перемещения делящихся и радиоактивных материалов (мониторов «Янтарь») и средств видеорегистрации.

2) Организации поддержки принятия решений сотрудниками службы ТКДРМ и контроля выполнения решений.

3) Организации передачи информации между различными уровнями службы ТКДРМ.

3. Описание логической структуры

3.1. Схема сбора данных

Комплекс пункта пропуска содержит системы «Янтарь», оснащенные видеокамерами, серверы регистрации видеоизображений, сервер сбора данных, автоматизированные рабочие места операторов.
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Рисунок 1.  Схема сбора данных на пункте пропуска

Мониторы «Янтарь» подключаются к шине RS-485 и используют протокол Modbus для передачи данных. К одной шине может быть подключено до 16 мониторов.

Шина RS-485 подключается к серверу с помощью преобразователя RS-485/RS-232. К серверу может быть подключено несколько шин RS-485: 2 в случае использования встроенных портов RS-232 и больше при использовании многопортовых плат RS-232/485.

В случае отсутствия физической линии RS-485 и наличия сети Ethernet шина RS-485 может быть подключена к серверу с помощью шлюза Modbus/TCP.

Видеокамеры подключаются к видеосерверу AXIS. Один видеосервер обслуживает до 4 видеокамер. Управление видеозаписью происходит с помощью сигналов тревоги, которые формируют мониторы «Янтарь».

Видеосерверы подключаются к сети Ethernet и используют протоколы TCP/IP и FTP.

3.2. База данных

База данных содержит информацию о структуре комплекса, подключенных мониторах, видеосерверах, видеокамерах.

Схема объекта содержит планы мест установки оборудования.

Информация об оборудовании содержит данные о количестве, способе подключения, адресах и расположении на плане пункта пропуска мониторов «Янтарь», о количестве, расположении и подключении к мониторам видеокамер, количество и адреса видеосерверов.

В базе данных содержится информация об операторах системы и действиях операторов по обработке тревоги.

Данные о тревоге содержат историю измерений монитора, видеозапись и информацию, введенную оператором.

3.3. Регистрация тревог

Регистрацией тревог занимается сервер сбора данных. Он постоянно опрашивает все мониторы, подключенные к шинам RS-485, и ведет историю измерений каждого монитора.

Прохождение информации о тревоге:

1) При срабатывании датчика присутствия монитор переходит в режим обнаружения и в случае превышения счетом установленного порога выставляет цифровой сигнал для сервера сбора данных и включает сигнал видеозаписи для видеосервера.

2) При получении сигнала тревоги сервер сбора данных формирует в базе данных запись о тревоге и записывает в базу историю измерений монитора. В базу записываются измерения, выполненные до и после сигнала тревоги. Таким образом, в базе формируется профиль прохождения объекта.

3) При получении сигнала тревоги видеосервер формирует видеозапись, состоящую из кадров, предшествующих тревоге и следующих за тревогой. После окончания видеозаписи видеосервер отправляет все записанные кадры на сервер сбора данных.

4) При получении видеозаписи сервер сбора данных добавляет в базу данных видеокадры и связывает их со сделанной ранее записью о тревоге.

5) Таким образом, в базе данных формируется информация о тревоге, измерениях, выполненных монитором во время тревоги, и видеозапись объекта, вызвавшего тревогу.

3.4. Обработка тревог

После регистрации тревоги на рабочем месте оператора появляется соответствующее сообщение. Для того, чтобы обработать тревогу, оператор должен выполнить определенный набор операций, например: остановить таможенное оформление, выполнить повторный контроль с помощью системы «Янтарь», провести контроль с помощью ручного прибора и т.п. Каждое действие оператора фиксируется в базе данных.

Оператор не может вносить изменения в данные, полученные от аппаратуры контроля. Он может внести в базу данных дополнительную информацию об объекте, вызвавшем тревогу. Это может быть информация о грузе (копии транспортных документов), данные контроля ручным прибором (мощность дозы, измеренный спектр) и другие данные.

3.5. Структура программного обеспечения

Программный комплекс строится на базе Microsoft Windows 2000. 

3.5.1. Сервер сбора данных

На сервере устанавливается следующее программное обеспечение:

1) ОС Windows 2000 Server;

2) MS SQL Server 2000;

3) NT-service приложение, обрабатывающее данные от мониторов «Янтарь» и видеокамер. Данное приложения может работать с мониторами, подключенными к серверу как через последовательный интерфейс, так и через Ethernet.

3.5.2. Рабочие места операторов

На АРМах устанавливается следующее программное обеспечение:

1) ОС Windows 2000 Pro;

2) программное обеспечение рабочего места оператора;

3) программное обеспечение рабочего места администратора.

3.6. Безопасность

Для идентификации пользователей используется естественный механизм авторизации Windows, что одновременно и повышает уровень защиты системы от несанкционированного доступа, и упрощает администрирование комплекса.

В системе регистрируются две группы пользователей:

1) администраторы комплекса,

2) дежурные операторы.

4. Используемые технические средства

Возможны два варианта компьютерного оборудования.

4.1. Система с выделенным сервером

Вариант предназначен для оснащения пунктов пропуска с большим количеством систем «Янтарь» (больше 8).

Состав:

1) Сервер с установленными Windows 2000 Server и MS SQL 2000 Standard Edition.

2) АРМы с установленными Windows 2000 Pro.

4.2. Система с одним компьютером

Вариант предназначен для оснащения пунктов пропуска с количеством систем «Янтарь» меньше 8.

Состав:

1) Сервер – АРМ с установленными Windows 2000 Pro и MS SQL 2000 Desktop Edition.
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